
Информация сотрудникам органов внутренних дел о способах мошенничеств

для ее использования при проведении профилактических бесед с населением:

1) Мошенничества, совершенное под предлогом инвестирования потерпевшим

принадлежащих ему денежных средств в ценные бумаги, криптовалюту, брокерские

фирмы и инвестиции;

2)  Мошенничество,  когда  неустановленное  лицо  под  предлогом  просьбы

занять  денежные  рассылает  сообщения  от  имени  знакомых  в  приложении

«Telegram» и социальной сети «Вконтакте»;

3)  Мошенничество  под  предлогом  звонков  от  сотрудников  службы

безопасности банков и сотрудников правоохранительных органов о том, что третьи

лица  пытаются  осуществись  снятие  денежных  средств  со  счетов  или  оформить

кредит на имя потерпевшего.

4)  Мошенничество  под  предлогом  звонков  от  сотрудников

правоохранительных органов о том, что третьи лица оформили на имя потерпевшего

кредит и пытаются направить  денежные средства в  поддержку вооруженных сил

Украины;

5)  Мошенничество  под  предлогом  осуществления  предоплаты  за  товар,

продаваемый на маркетплейсах (Авито, Юла, Дром и т.д.);

6)  Мошенничество,  совершенное  под  предлогом  внесения  предоплаты  за

предстоящие  интимные  услуги,  а  также  вымогательство  денежных  средств

потерпевших  под  угрозой  расправы из-за  неполадок  на  сайте,  предоставляющим

интимные услуги;

7) Кражи с банковских карт граждан, когда неустановленное лицо, от имени

знакомых  в  социальной  сети  «Вконтакте»  просит  отправить  номер  телефона  и

продиктовать  коды,  содержащиеся  в  направленных  от  оператора  сотовой  связи

сообщениях;

8)  Кражи  с  банковских  карт  граждан,  когда  неустановленное  лицо,  под

предлогом осуществления предоплаты за предстоящую поездку или заказанный на

маркетплейсах товар,  убеждает потерпевшего пройти по «фишинговой» ссылке и

ввести реквизиты своей банковской карты.


